CONFERENCE CYBERSECURITE

NOS CONSEILS POUR VOTRE SECURITE NUMERIQUE

ADOPTER LES BONNES PRATIQUES

9@ LA SECURITE SUR @ LA SECURITE
&8 LES RESEAUX SOCIAUX DES APPAREILS MOBILES

a LES MOTS DE PASSE
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6 LES SAUVEGARDES

Pour éviter de perdre vos
données, effecluez des

e s oo

supports qui confiennent
des données et déterminez
lesquelles doivent &tre

souvegordées, Choisissez
une solution adaptée & vos

besoins. Protégez et testez
vos souvegordes,

"-!J:-r LES USAGES PRO-PERSO

EN PARTENARIAT AVEC :



COMPRENDRE LES RISQUES ET REAGIR
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L’'HAMECONNAGE

YOL DE DOMNMEES
Vous recevez un message ou un appel inaltendu, vaire
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afficielle qui vous demande des informations parsonnelles

ou bancaoires § Yous étes peut-&fre victime d'une ottagque
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e LES RANCONGICIELS

EXTORSION D'ARGENT

Vous ne pouvez plus Goceder O ¥os 'iv:l‘!h':rs aton

vous demande une rancon ¥ Vous éfes vicime d'une

attague par rangongis el [ransomware, en anglais) |
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BUT
Voler des informations
pesonnelles ou

aograssas, comphes,
iSO

l::n:-::nre::. -

protessionnelles [identite,

wasse, données
| Beiur &n faire

un usage froudulausx

En partenaniat avec
"Agence naticnale de lo séourilé
des syshames d'information

TECHMNIQUE
Leurre &n WY fE Wi N
faux messoge, SMS ou

appel télephonique
d'administrations, de
bangques, d'apérateurs, de
résequx sociaux, de sites
d'e-commerce. .

POUR EN SAVOIR PLUS OU VOUS
FAIRE ASSISTER, RENDEZ-V
www.cybermalveillance.gouv.fr
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d'une rancon pour
re ['occés oux

rend
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Dmear I'."‘ Parerment

TECHMNIQUE
Blocoge de l'occes & des
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massage contenant des
iens ou pieces jointes
malveillontes ow par
mirusicn sur e syshéme
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L’ARNAQUE AU FAUX
SUPPORT TECHNIQUE

ESCROQUERIE FINANCIERE

Vatre ardinateur est blogué et on vous demande de
rappeler un suppar technique ® Vous &tes victime
d'une armagque ou faux support |

BUT

Inciter ba vichime &
payer un pseudo-
dépannage
informatique et/ou
lg foire souscrire a
des abonnements
poyants

TECHNIGUE
Faire croire é un [,*r-:,:l;\-|r;~:|||_'
technique grave impliguant
un risque de perte de
données au J...!iﬂﬂ!" de
I'ﬂ"':|l..l||:».L|'| et '| ar ecran
bloque, clc:":ne S5M3

Wi,
courriel elc.].
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Assistance et préevention du risque numerique




